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Hasso
Was ist Social Engineering? ﬂ Inatitut

Ausnutzung menschlicher Schwachen,
um bestimmte Reaktionen zu provozieren

m Unter falscher (z.B. gestohlener) Identitat nutzt Angreifer
menschliche Schwachen (Vertrauen, Angst, Respekt,
Hilfsbereitschaft) eines Opfers aus

m Opfer wird dazu gebracht, etwas zu tun, was es unter normalen
Umstande nicht tun wurde, z.B.

o Herausgabe von Informationen, wie z.B. Identitatsdaten
o Zugang gewahren zu einem geschutzten System / Ort
]

m Haufigste Methode im Internet: Phishing
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Hasso
Phishing (1/2) ﬂ Inetitut

Angriffstechnik zur betriigerischen Erlangung von
sensiblen Informationen

m Typisches Vorgehen: Versand betrlgerischer Emails

o Versand mit vertrauenswurdig wirkender Absenderadresse,
z.B. Bank, Unternehmen, Behoérde, ...

— Absenderadresse (sind leicht zu falschen - Spoofing) wird
ausgewahlt nach der Information, die erschwindelt werden
soll

0 Ausnutzen des erlangten Vertrauens, um erwinschte
Reaktion zu initiieren, z.B.

— Herausgabe von Daten
— Klick auf Link einer gefahrlichen Website
— Installation von Schadsoftware
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Hasso
Phishing (2/2) ﬂﬁliﬁ?ﬁ{

Angreifer

Server vom
Angreifer

Tatsachlicher
Betreiber

https://bank.de
https://hank.de
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Hasso
Phishing - Beispiel (1/2) ﬂﬁ!iﬁ?&{

Ziel: Empfanger veranlassen, seine Kontodetails preiszugeben, um
Konto zurlckzusetzen

Versand einer Email
mit vorgetauschtem
Absender

Nachricht stammt
angeblich vom
Bankinstitut (Paypal)
und hat entsprechend
ahnliche Emailadresse

(paypla.com)
Phishing oft erkennbar

Afon Suppc—rt<kontoinhabers@Ea;:Ela.com?"L-I' 4 Antworten | 4 Allen antworten|v = Weiterleiten | §§ Archivieren | @ Junk || €
Eetreff Uberpriifen des Kontoinhabers !

2n info@online-betrug.ch '/ Andere Ak

Pa ypa ’ ) Jetzt weltweit Geld
senden und empfangen!
ein gl ¥ Unternehmen
Guten Tag Sehr Geehrter Kunde,

® |hr Kontozugang wurde fiir den folgenden Grund begrenzt Wir haben wahrend unserer geplanten Routinguntersuchung
gine Unzuldnglichkeit in Ihren Rechnungen gefunden.

® \\fir haben den Zugang zu sensiblen Paypal Kontooption! en begrenzt bis Sie uns die verlangten Informationen
zusenden.

® \Wirverstehen dggs begrenzter Kontozugang fir Sie ein Problem darstellt, aber die Sicherheit Ihres Kontos ist unser
hauptsachliches Interesse.

Finden Sie aus wie Sie die Begrenzung aufheben kénnen!

Ihre Sicherheitist unsere Prioritat Mit freundlichen Griken, Paypal

@ 2012 Paypal
Diese Email wurde info@conline-betrug.ch gesendet
Auf: Thu Sep 27, 2012 4:28 pm

an den sprachlichen Fehlern oder fehlender personlicher Ansprache
(,Guten Tag Sehr Geehrter Kunde")

Social Engineering Angriffe | Digitale Identitaten | Prof. Dr. Christoph Meinel 5



Hasso
Phishing - Beispiel (2/2) ﬂﬁ!z&‘i?ﬁ{

m Email leitet weiter

auf Webseite mit PayPal
Eingabeaufforderung
der Kontodaten Restore Your Account

[ | Opfer erd aufgefordert, Please fill in all the details that are required to complete this verification process in order to restore your act
hier samtliche Details o
Uber sein Konto Please fill in all the fields.
preiszugeben Email Address:

PayPal Password:
Full Name:
Credit/Debit Card Number

Card Expiration Date

Quelle: http://labs.m86security.com/
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H Hasso
Breit gestreute Phishing-Angriffe Inetitut

Herkommliche Phishing-Angriffe sind relativ leicht zu erkennen

m Deshalb werden Phishing-Emails sehr weit gestreut und ungezielt
verbreitet — bei vielen Millionen potenziellen Opfern reicht auch
eine sehr niedrige Konversionsrate aus, um nennenswerten Erfolg
zu erzielen

Probleme fiir Angreifer

m Internetnutzer werden durch Medien gut gegen gangige
Phishing-Maschen sensibilisiert

m Phishing-Mails erreichen viele Empfanger, auf die der Inhalt
gar nicht zutrifft und sind daher leicht durchschaubar, z.B.

o Absender ist Bank, bei der das Opfer gar kein Konto hat
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H Hasso
Personalisiertes Phishing (1/2) Inetitut

Angreifer gehen mehr und mehr zu personalisiertem Phishing, dem
Spear Phishing lber, da sie mit ,normalem" Phishing ihre Ziele
nicht mehr erreichen

m Erlangung von sensiblen (Identitats-)Informationen

In einer Vorphase werden sehr detaillierte, oft private Informationen
Uber das Opfer gesammelt

m hilfreich fur vorgetauschte Vertrauenswiurdigkeit, z.B. Nutzung
der Identitat einer Person, die das Opfer kennt und der es
vertraut

Dann wird Phishing-Mail von vorgetauschtem Absender gesendet.
Opfer denkt, dass Email von vorgetauschtem Absender kommt, weil
Nachricht Informationen enthalt, die nur dieser Absender kennt ...

m Erfolgsaussichten bei dieser Masche sind sehr hoch, aber auch
Aufwand fur Angreifer ist deutlich hdoher
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Personalisiertes Phishing (2/2) ﬂﬁ!@%&?{

m Viele Angriffe im Internet basieren auf vorangegangenen
personalisierten Phishing-Angriffen

m Personalisiertes Phishing ist deshalb sehr gefahrlich und richtet
sich gezielt an

o hochrangige Zielpersonen, z.B. Firmenchefs, Politiker,
hochrangige Beamte, Prominente, ...

o sensible Ziele: Militar, Unternehmen, Politik, Finanzindustrie...

o professionelle Angreifer, z.B. Staaten, Aktivisten, organisierte
Kriminalitat
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Hasso
: : : : . |
Weitere Techniken des Social Engineering ﬂ Inetitut

m Koderung
o Ausnutzung der Neugier/Gier von Opfern
o Verteilung von Geschenken mit bdsartigen Nebenfunktionen
— z.B. USB-Sticks mit Schadsoftware, Apps, ...
m Pretexting

o vorgaukeln von Geschichten/Lligen, die Opfer zur Herausgabe
von Informationen oder zu bestimmten Reaktionen bewegen

o Vortrag einer Geschichte unter Vorspieglung einer Autoritat
oder eines Eingeweihten

m Reverse Social Engineering

o Angreifer kontaktiert hilfesuchendes Opfer, um Vertrauen zu
erschleichen
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SchutzmafBnahmen Plattner

Institut

Angriffe durch Social Engineering - ﬂ Hasso

m Sensibilisierung von Nutzern
o durch Aufklarung, z.B. durch unseren openHPI-Kurs
o auch durch gelegentliche Tests mit Phishing-Emails
s Uberpriifung der Identitit des angeblichen Gegeniibers
o bei Zweifel besser misstrauen und ausweisen lassen
m Verwendung sicherer Authentifizierung, z.B.
0 Uber vertrauenswurdige Zertifikate

m Verantwortungsvoller Umgang mit personlichen
Informationen

o Was wird nach auBen gegeben? Was wird ins Netz gestellt?
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Angriffe durch Social Engineering - ﬂHam
SchutzmaBnahmen gegen Phishing Plattner

Institut

m Grindliche Uberpriifung der Absenderadresse - nicht des
Anzeigenamens im Email-Programm

m Bei Anforderung von sensiblen Informationen Anfrage bei
Dienstanbieter bestatigen lassen

m Beim Folgen eines Links unbedingt die Adresse in der
Browser-Adresszeile kontrollieren

0 gangige Browser warnen oftmals schon vor Phishing-Webseiten
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Social Engineering Angriffe - ﬂ Hocco
Zusammenfassung Plattner

Institut

Angriffstaktik

m Angreifer manipulieren, nutzen menschliche Schwachen aus und
bauen Vertrauen auf, um bei den Opfern bestimmte
Verhaltensweisen zu initiieren, z.B.

o Herausgabe von sensiblen Informationen oder Installation von
Schadsoftware

m Haufige Vorgehensweisen: Versand von betrligerischen Emails
oder hinterhaltige Anrufe

Sonderform: Spear Phishing (personalisiertes Phishing)

m Angreifer fokussiert sich auf eine bestimmte Person und sammelt
detaillierte Informationen Uber sein Opfer

m Aufwandiger, aber effektiver als ,normales™ Phishing
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